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Reconstruccién argumentativa de la sentencia del Tribunal de Justicia (Gran
Sala) de 16 de julio de 2020. TJUE, Data Protection. Commissioner v. Facebook

Ireland y Schrems (C-311/18)

Antes de entrar propiamente al analisis y nota critica de la sentencia de referencia,
es importante sefialar que en la lectura del Capitulo 3 denominado EL DERECHO
HUMANO A LA PROTECCION DE DATOS PERSONALES Y DESAFIOS ANTE
LAS NUEVAS TECNOLOGIAS, contenido en el libro: “EL DERECHO A LA
INFORMACION Y DATOS PERSONALES EN MEXICO, UNA VISION
COMPARADA CON EL SISTEMA INTERAMERICANO Y EUROPEO DE
DERECHOS HUMANOS, en sus paginas 97 a la 132), el suscrito adverti que se destaca el
derecho fundamental a la proteccion de datos personales y la eficacia de los derechos frente
a particulares, también de como en las Gltimas déecadas ha sido asombrosa la evolucion del
derecho a la privacidad de los datos de carécter personal y que el derecho al honor e
intimidad constituyen un elemento esencial de la dignidad humana y libre desarrollo de la
personalidad y que el uso de la informatica constituia uno de los mayores riesgos para la
intimidad individual y familiar. Destaca el texto que hoy en dia el manejo de datos
personales ha dado un viraje sorprendente, esto debido a la revolucion informatica que los
coloca en el umbral del escrutinio publico y ejemplo las redes sociales y los buscadores
digitales en las que mas alla del morbo social generado por la publicidad de nuestras vidas,
lo verdaderamente importante es la vulneracion al derecho a la intimidad, principalmente
de los datos personales en el acontecer diario, a traves de la publicidad de nuestros datos
por grandes corporativos, tanto nacionales como internacionales, cuyo objeto comercial, lo
es precisamente el procesamiento de datos, lo que significa la ruptura de un paradigma en el
que los derechos fundamentales también sean sujetos de proteccion en contra de
violaciones cometidas por particulares, pues aunque los contratos celebrados entre
particulares, buscan lograr el principio de la autonomia de la voluntad, ineludiblemente
conducen también a restricciones a la autonomia individual de los derechos, los cuales
deben ser sujetos de la tutela y proteccion de esa libertad al momento de celebrar una
relacion contractual ante cualquier corporativo o empresa, entre otras, financiera, de
relaciones publicas o de contratacion, dado que éstas forzosamente adquieren el
compromiso de no afectar los derechos fundamentales de sus consumidores o prestadores
de servicios.

Es asi como a raiz de las transformaciones y cambios tecnolégicos, el
reconocimiento progresivo del derecho a la privacidad de los datos personales en comento,
ha aumentado su umbral de proteccién hasta crear nuevos derechos y garantias, como la
proteccién de tales datos personales, a partir de conflictos entre particulares.



Como antecedentes de los aludidos conflictos, en contra de particulares, por violar
la privacidad e intimidad de las personas, especialmente cuando se trata de datos personales
tenemos los de Alemania, Francia, Bélgica y otras naciones europeas, por ejemplo, el texto
sefiala que se sanciond a la empresa Google por la captacién y almacenamiento de datos
personales de miles de usuarios a través de su herramienta Street View, ya que captaban los
datos de las redes inaldmbricas instaladas tanto en lugares publicos como en los domicilios
de miles de personas. Asimismo, cita que en México también se han realizado reclamos de
parte del IFAI, en contra de grandes corporativos como Sony de México SA de CV, quien
sufri6 un ataque cibernético por haber sido sustraidos diversos datos personales, como
nombre, direccién ciudad, Estado, codigo postal, pais, direccién de correo electrdnico,
sexo, fecha de nacimiento, nimero de teléfono, nombre de usuario y contrasefias, al igual
que posible informacién crediticia; igualmente, que en nuestro pais es comun la venta y
distribucién comercial de bases de datos en el mercado negro, situacion de alarma que
motivo el debate en la elaboracion de la Ley Federal de Proteccion de Datos Personales en
Posesion de Particulares.

Por todo lo anterior, es que en México y en otros paises se han generado leyes para
la proteccion de los datos personales, sobre todo tratdndose de la categoria de datos
sensibles, ya que ello provoca que se agrave la multa impuesta por la autoridad a los
particulares, teniendo como antecedente criterios jurisprudenciales del derecho aleman y
espafol, al definir estos datos como aquellos que puedan revelar aspectos como el origen
racial o étnico, estado de salud presente y futuro, informacion genética, creencias religiosas,
filosoficas y morales, afiliacion sindical, opiniones politicas y preferencia sexual.

Otro aspecto relevante que considera el texto es que la piedra angular de futuras
interpretaciones sobre los alcances y restricciones al derecho fundamental de proteccion de
datos, es el principio de proporcionalidad, que nos remite a los 12 y 13, de la citada Ley en
el sentido de que el tratamiento de datos personales se limitar al cumplimiento de las
finalidades previstas en el aviso de privacidad y no para un fin distinto que no resulte
compatible o andlogo a los fines convenidos, y que en particular cuando se trate de datos
personales sensibles, se deberan realizar esfuerzos razonables para limitarlos hasta el
minimo indispensable.

De igual, modo el testo plantea el caso de Max Schrems, un estudiante irlandés de
24 anos, acerca del poder que tiene Facebook sobre nuestros datos personales es bastante
delicado, lo que si es claro es que existen serias deficiencias en el cumplimiento a las leyes
de datos personales, ya que después de 22 reclamaciones ante el organismo irlandés de



proteccion de datos, obligo a que la empresa Facebook le entregara a Schrems un CD con
datos personales con méas de mil paginas, donde se encontraban datos acumulados en tres
afios, incluidas conversaciones que él mismo habia borrado, pero que seguian conservadas
en archivos digitales, situacion que es cada vez mas frecuente, pues actualmente en
numerosos paises existen agencias de recursos humanos que buscan detalladamente datos
personales de sus empleados a través de medios digitales, tratando de hurgar el pasado
oscuro de sus posibles empleados.

Ahora bien, en cuanto a la reconstruccion argumentativa de la sentencia del
Tribunal de Justicia (Gran Sala) de 16 de julio de 2020.

Respecto a las premisas facticas, tenemos que en esta sentencia versa sobre la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales en el
asunto C-311/18, por la High Court (Tribunal Superior, Irlanda), entre Data Protection
Commissioner y Facebook Ireland Ltd, Maximillian Schrems, con intervencion de The
United States of America, Electronic Privacy Information Centre, BSA Business Software
Alliance Inc., Digitaleurope.

Los hechos en debate estriban en que el 25 de junio de 2013, el Sr. Schrems
presento ante el Comisario una reclamacion en la que en esencia solicitd que prohibiera a
Facebook Ireland transferir sus datos personales a los Estados Unidos, alegando que el
Derecho y las préacticas en vigor en ese pais no garantizaban una proteccion suficiente de
los datos personales conservados en su territorio frente a las actividades de vigilancia
llevadas a cabo en dicho pais por las autoridades publicas, tal reclamacion fue desestimada.

Asi las cosas, el Tribunal Superior, Irlanda, ante la que el Sr. Schrems habia
interpuesto un recurso contra la desestimacion de su reclamacién, plante6 al Tribunal de
Justicia una peticion de decision prejudicial relativa a la interpretacion y a la validez de la
Decision 2000/520 y mediante sentencia el Tribunal de Justicia declaré invalida la referida
Decision

A raiz del fallo anterior, el 6rgano jurisdiccional remitente anulé la desestimacion
de la reclamacion del Sr. Schrems y se la devolvié al Comisario, en el marco de la
investigacion abierta por este Gltimo, Facebook Ireland explicé que una gran parte de los



datos personales se transferia a Facebook Inc. basandose en clausulas tipo de proteccion de
datos recogidas en el anexo de la Decision CPT. Habida cuenta de esos elementos, el
Comisario instd al Sr. Schrems a modificar su reclamacion.

En su reclamacion modificada, el Sr. Schrems aleg6, en particular, que el Derecho
estadounidense obliga a Facebook Inc. a poner los datos personales que se le transfieren a
disposicion de las autoridades estadounidenses, como la National Security Agency (NSA) y
la Federal Bureau of Investigation (FBI). Esgrimi6é que no puede justificar la transferencia
de esos datos a los Estados Unidos, solicitando al Comisario que prohibiese o suspendiese
la transferencia de sus datos personales a Facebook Inc.

Posteriormente, el Comisario publicé un proyecto de decision en el que se resumian
las conclusiones provisionales de su investigacion y considerd con caracter provisional que
los datos personales de ciudadanos de la Union transferidos a Estados Unidos corrian el
riesgo de ser consultados y tratados por las autoridades estadounidenses, sin vincular a las
autoridades estadounidenses.

Luego, el Comisario inicié un procedimiento ante el High Court, a efectos de que
esta Gltima preguntara al Tribunal de Justicia acerca de esta cuestion y la High Court
planted la presente peticion de decision prejudicial ante el Tribunal de Justicia Europea,
adjuntando una sentencia en la que habia resefiado el resultado del examen de las pruebas
que se le habian aportado en el marco del procedimiento nacional, procedimiento en el que
habia participado el Gobierno estadounidense, en esa sentencia el drgano jurisdiccional
remitente sefialé que, en principio, no solo tiene el derecho, sino también la obligacion de
examinar la totalidad de los hechos y argumentos invocados ante ella para decidir,
basandose en ellos, si una remision prejudicial es necesaria 0 no; en cualquier caso, sefialo,
que estaba obligado a tener en cuenta las posibles modificaciones del derecho que tuviesen
lugar entre la interposicion del recurso y la vista que se organizase ante él. Dicho 6rgano
jurisdiccional preciso que, en el marco del procedimiento principal, su propia apreciacion
no se limitaba a los motivos de invalidez invocados por el Comisario, sino que también
podia plantear de oficio otros motivos de invalidez y, basdndose en ellos, proceder a una
remision prejudicial.

Asimismo, FISA, el 6rgano jurisdiccional remitente en la misma sentencia, precisa
que se permite al Fiscal General y al Director de los Servicios de Inteligencia Nacionales
autorizar conjuntamente, previa aprobacion del FISC, con el fin de obtener informacion en



materia de inteligencia exterior, la vigilancia de personas no nacionales de los Estados
Unidos que se encuentren fuera del territorio de ese pais y sirve, en particular, de
fundamento a los programas de vigilancia PRISM y Upstream. En el marco del programa
PRISM, los proveedores de servicios de Internet estan obligados, segun las apreciaciones
del referido drgano jurisdiccional, a proporcionar a la NSA todas las comunicaciones
enviadas y recibidas por un selector, de las cuales una parte se transmite también al FBI y a
la Central Intelligence Agency (CIA) (Agencia Central de Inteligencia).

En lo que se refiere al programa Upstream, el citado drgano jurisdiccional ha
observado que, en el marco de este programa, las empresas de telecomunicaciones que
explotan la red troncal de Internet es decir, la red de cables, conmutadores y enrutadores
estan obligadas a permitir a la NSA copiar y filtrar los flujos de trafico de Internet con el fin
de recabar comunicaciones enviadas o recibidas por el nacional no americano al que
corresponda un «selector» o0 que estén relacionadas con esa persona. En el marco de ese
programa, conforme a las apreciaciones de ese mismo 6rgano jurisdiccional, la NSA tiene
acceso tanto a los metadatos como al contenido de las comunicaciones de que se trate.

El érgano jurisdiccional remitente observa que esta permite a la NSA acceder a
datos en transito hacia los Estados Unidos, accediendo a los cables submarinos situados en
el lecho del Atlantico, asi como recabar y conservar esos datos antes de que lleguen a los
Estados Unidos y estén sujetos a las disposiciones de la FISA. El érgano jurisdiccional
remitente precisa que las actividades basadas en la E.O. 12333 no se rigen por la ley.

Por lo que atafie a los limites establecidos con respecto a las actividades de
inteligencia, el 6rgano jurisdiccional remitente pone de relieve el hecho de que a las
personas que no son nacionales de Estados Unidos unicamente se les aplican las actividades
de inteligencia y basandose en estas apreciaciones, el antedicho organo jurisdiccional
considera que los Estados Unidos llevan a cabo un tratamiento de datos en masa, sin
garantizar una proteccion.

En relacién de las premisas normativas del citado fallo, tenemos que en el mismo
se invocaron los articulo 45, apartado 1, primera frase, 46, apartados 1 y 2, letrac), del
RGPD, y que este ultimo numeral debe interpretarse en el sentido de que las garantias
adecuadas, los derechos exigibles y las acciones legales efectivas requeridas por dichas
disposiciones deben garantizar que los derechos de las personas cuyos datos personales se
transfieren a un pais tercero sobre la base de clausulas tipo de proteccion de datos gozan de



un nivel de proteccion sustancialmente equivalente al garantizado dentro de la Union por el
referido Reglamento, interpretado a la luz de la Carta. A tal efecto, la evaluacién del nivel
de proteccion garantizado en el contexto de una transferencia de esas caracteristicas debe,
en particular, tomar en consideracion tanto las estipulaciones contractuales acordadas entre
el responsable o el encargado del tratamiento establecidos en la Union y el destinatario de
la transferencia establecido en el pais tercero de que se trate como, por lo que atafie a un
eventual acceso de las autoridades publicas de ese pais tercero a los datos personales de ese
modo transferidos, los elementos pertinentes del sistema juridico de dicho pais y, en
particular, los mencionados en el articulo 45, apartado 2, del referido Reglamento.

Asimismo, que el articulo 58, apartado 2, letras f) y j), del RGPD debe interpretarse
en el sentido de que, a no ser que exista una decisién de adecuacién validamente adoptada
por la Comision, la autoridad de control competente esta obligada a suspender o prohibir
una transferencia de datos a un pais tercero basada en clausulas tipo de proteccion de datos
adoptadas por la Comision cuando esa autoridad de control considera, a la luz de todas las
circunstancias especificas de la referida transferencia, que dichas clausulas no se respetan o
no pueden respetarse en ese pais tercero y que la proteccion de los datos transferidos
exigida por el Derecho de la Union, en particular, por los citados articulos 45 y 46 del
RGPD vy por la Carta, no puede garantizarse mediante otros medios, si el responsable o el
encargado del tratamiento establecidos en la Union no han suspendido la transferencia o
puesto fin a esta por si mismos.

Se establece que es inherente al caracter contractual de las clausulas tipo de
proteccion de datos que estas no pueden vincular a las autoridades publicas de paises
terceros, pero que a la luz de la interpretacion de los articulos 44 y 46, apartados 1 y 2,
letra c), del RGPD, exigen que el nivel de proteccidn de las personas fisicas garantizado por
dicho Reglamento no se vea comprometido, puede resultar necesario completar las
garantias recogidas en esas clausulas tipo de proteccion datos. A ese respecto, el
considerando 109 del referido Reglamento dispone que «la posibilidad de que [los]
responsable[s] [...] del tratamiento recurran a clausulas tipo de proteccion de datos
adoptadas por la Comision [...] no debe obstar a que los responsables [...] afiadan otras
clausulas o garantias adicionales» y precisa, en particular, que «se debe alentar a los
responsables [...] a ofrecer garantias adicionales [...] que complementen las clausulas tipo
de proteccion de datos».

Se indicd que, por tanto, resulta evidente que las clausulas tipo de proteccion de
datos adoptadas por la Comision en virtud del articulo 46, apartado 2, letra c), del mismo



Reglamento tienen Unicamente como finalidad proporcionar a los responsables o
encargados del tratamiento establecidos en la Unidn garantias contractuales que se apliquen
de manera uniforme en todos los paises terceros y, que independientemente del nivel de
proteccion garantizado en cada uno de ellos. En la medida en que esas clausulas tipo de
proteccion de datos no pueden proporcionar, debido a su naturaleza, garantias que vayan
mas alla de una obligacidn contractual de velar por que se respete el nivel de proteccidn
exigido por el Derecho de la Union, tales clausulas pueden necesitar, en funcion de cuél sea
la situacién de un pais tercero determinado, la adopcion de medidas adicionales por parte
del responsable del tratamiento con el fin de garantizar el respeto de ese nivel de
proteccion.

A este respecto, el mecanismo contractual previsto en el articulo 46, apartado 2,
letrac), del RGPD se basa en la responsabilizacion del encargado del tratamiento
establecidos en la Union, asi como, con carécter subsidiario, de la autoridad de control
competente y que corresponde, por tanto, ante todo, a ese responsable o encargado del
tratamiento comprobar, caso por caso Y, si es preciso, en colaboracion con el destinatario de
la transferencia, si el Derecho del tercer pais de destino garantiza una proteccion adecuada,
a la luz del Derecho de la Unidn, de los datos personales transferidos sobre la base de
clausulas tipo de proteccion de datos, proporcionado, cuando sea necesario, garantias
adicionales a las ofrecidas por dichas clausulas.

También que el responsable o el encargado del tratamiento establecidos en la Union
no pueden adoptar medidas adicionales suficientes para garantizar esa proteccion, estos o,
con caracter subsidiario, la autoridad de control competente estan obligados a suspender o
poner fin a la transferencia de datos personales al pais tercero de que se trate. En particular,
eso es lo que ocurre cuando el Derecho de ese pais tercero impone al destinatario de una
transferencia de datos personales procedentes de la Union obligaciones que son contrarias a
las referidas clausulas y que, por tanto, pueden poner en entredicho la garantia contractual
de un nivel de proteccion adecuado contra el acceso de las autoridades publicas del
mencionado pais tercero a esos datos.

Y que en este contexto, el articulo 4 de la Decisién CPT, interpretado a la luz del
considerando 5 de la Decision de Ejecucion 2016/2297, confirma que en modo alguno la
Decision CPT impide a la autoridad de control competente suspender o prohibir, en su caso,
una transferencia de datos personales a un pais tercero basada en las clausulas tipo de
proteccion de datos recogidas en el anexo de dicha Decisidn. A este respecto, tal como se
desprende de la respuesta a la octava cuestion prejudicial, a no ser que exista una decision
de adecuacion validamente adoptada por la Comision, la autoridad de control competente



estd obligada, en virtud del articulo 58, apartado 2, letras f) y j), del RGPD, a suspender o
prohibir esa transferencia cuando considere, a la luz de las circunstancias especificas de la
referida transferencia, que dichas cldusulas no se respetan o no pueden respetarse en ese
pais tercero y que la proteccion de los datos transferidos exigida por el Derecho de la Unidn
no puede garantizarse mediante otros medios, si el responsable o el encargado del
tratamiento establecidos en la Unién no han suspendido la transferencia o puesto fin a esta
por si mismos.

De lo anterior se desprende que la Decision CPT prevé mecanismos efectivos que
permiten en la practica garantizar que la transferencia a un pais tercero de datos personales
sobre la base de las clausulas tipo de proteccion de datos recogidas en el anexo de la
antedicha Decision se prohiba o suspenda cuando el destinatario de la transferencia no
cumpla las referidas clausulas o no le resulte posible cumplirlas

Y como conclusion, se declaro que:

1 En las normas invocadas en este punto resolutivo de la sentencia, esta
comprendida una transferencia de datos personales realizada con fines comerciales por un
operador econdmico establecido en un Estado miembro a otro operador economico
establecido en un pais tercero, a pesar de que, en el transcurso de esa transferencia o tras
ella, esos datos puedan ser tratados por las autoridades del pais tercero en cuestion con fines
de seguridad nacional, defensa y seguridad del Estado.

2 El articulo 46, apartados 1 y apartado 2, letra c), del Reglamento 2016/679 debe
interpretarse en el sentido de que las garantias adecuadas, los derechos exigibles y las
acciones legales efectivas requeridas por dichas disposiciones deben garantizar que los
derechos de las personas cuyos datos personales se transfieren a un pais tercero sobre la
base de clausulas tipo de proteccion de datos gozan de un nivel de proteccion
sustancialmente equivalente al garantizado dentro de la Union Europea por el referido
Reglamento, interpretado a la luz de la Carta de los Derechos Fundamentales de la Unidn
Europea. A tal efecto, la evaluacidn del nivel de proteccién garantizado en el contexto de
una transferencia de esas caracteristicas debe, en particular, tomar en consideracion tanto
las estipulaciones contractuales acordadas entre el responsable o el encargado del
tratamiento establecidos en la Unidn Europea y el destinatario de la transferencia
establecido en el pais tercero de que se trate como, por lo que atafie a un eventual acceso de
las autoridades publicas de ese pais tercero a los datos personales de ese modo transferidos,



los elementos pertinentes del sistema juridico de dicho pais y, en particular, los
mencionados en el articulo 45, apartado 2, del referido Reglamento.

3. EIl articulo 58, apartado 2, letrasf) yj), del Reglamento 2016/679 debe
interpretarse en el sentido de que, a no ser que exista una decision de adecuacién
validamente adoptada por la Comisién Europea, la autoridad de control competente esta
obligada a suspender o prohibir una transferencia de datos a un pais tercero basada en
clausulas tipo de proteccién de datos adoptadas por la Comision, cuando esa autoridad de
control considera, a la luz de todas las circunstancias especificas de la referida
transferencia, que dichas clausulas no se respetan o0 no pueden respetarse en ese pais tercero
y que la proteccién de los datos transferidos exigida por el Derecho de la Uni6n, en
particular, por los articulos 45 y 46 del mencionado Reglamento y por la Carta de los
Derechos Fundamentales, no puede garantizarse mediante otros medios, si el responsable o
el encargado del tratamiento establecidos en la Union no han suspendido la transferencia o
puesto fin a esta por si mismo

4. El examen de la Decision 2010/87/UE de la Comision, de 5 de febrero de 2010,
relativa a las clausulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros paises, de conformidad con la Directiva
95/46/CE del Parlamento Europeo y del Consejo, en su version modificada por la Decision
de Ejecucion (UE) 2016/2297 de la Comision, de 16 de diciembre de 2016, a la luz de los
articulos 7, 8 y 47 de la Carta de los Derechos Fundamentales no ha puesto de manifiesto la
existencia de ningun elemento que pueda afectar a la validez de dicha Decisidn.

5. La citada Decision de Ejecucion (UE) 2016/1250 de la Comision, de 12 de julio
de 2016, con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, sobre
la adecuacion de la proteccidon conferida por el Escudo de la Privacidad UE-EE. UU., es
invalida.

Opinidn del suscrito.

Considero que indiscutiblemente este tipo de resoluciones internacionales permean
el respeto al derecho humano a la proteccién de datos personales y desafios ante las nuevas
tecnologias sobre todo tratandose de la categoria de datos sensibles (origen racial o étnico,
estado de salud presente y futuro, informacion genética, creencias religiosas, filoséficas y
morales, afiliacion sindical, opiniones politicas y preferencia sexual), ante posibles



violaciones por parte de particulares, entre otros, empresas, redes sociales buscadores
digitales, etcétera.

Sin embargo, los avances en este tema siguen siendo insuficientes para lograr la
debida proteccion de tales datos, esto debido a que fallos como el que nos ocupa con un
efecto tan inmediato que obliga a los responsables de la proteccion de datos a evaluar
minuciosamente la legislacion y las politicas de cada Estado a cuyas empresas pretendan
transferir datos, basandose criterios que tampoco dejé claros el TIUE, al dejar en manos de
particulares el tratamiento de los datos la evaluacion del nivel de proteccion de terceros
paises los obliga a conocer en profundidad su legislacion y sus politicas, trasladandoles
grandes responsabilidades y dando lugar a opiniones dispares entre unas empresas y otras,
lo que obliga asi, a las autoridades de control estatales a revisar a su vez las conclusiones a
las que llegan los responsables del tratamiento.

Ademas, que se debe recordar que este analisis genera en los particulares grandes
costos y habra entidades que no dispongan de departamentos especializados en proteccion
de datos.

Por ende, seria mas acertado, que la propia autoridad estableciera instrucciones
claras y comunes para los diferentes Estados, unificando asi el criterio a seguir por las
empresas al efectuar transferencias de datos e implementar garantias que permitan el
cumplimiento de las exigencias del RGPD.
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